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	Цель дисциплины по выбору студента
	Целью преподавания дисциплины «Защита программного обеспечения и баз данных» является получение студентами базовых знаний по вопросам защиты программного обеспечения и обеспечения гарантированного разграничения доступа к информации в базах данных в условиях возникновения угроз различных по виду, происхождению и характеру.
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	Пререквизиты (обязательная дисциплина)
	Содержание дисциплины опирается на приобретенные ранее студентами компетенции при изучении естественнонаучной дисциплины «Высшая математика».
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	Содержание дисциплины по выбору студента
	· Основные понятия и терминология защиты информации;
· Угрозы и модель нарушителя информационной безопасности;

· Правовое обеспечение и государственное регулирование защиты информации в Республике Беларусь;

· Методы и средства анализа безопасности программного обеспечения;

· Управление доступом к информации в базах данных;

· Криптографические методы защиты программного обеспечения и баз данных;

· Средства аутентификации при защите программного обеспечения и баз данных;

· Комплексный подход к обеспечению безопасности информационных систем.
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	Методы преподавания
	Основными методами (технологиями), отвечающие целям изучения дисциплины, являются:

· элементы проблемного обучения, реализуемые при проведении всех видов учебных занятий по дисциплине;

· элементы учебно-исследовательской деятельности, реализуемые на практических занятиях и при самостоятельной работе.
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